
L’authentification forte



2 Se protéger de quoi ?



3 L’authentification

Facteurs d’authentification :

● Ce que l’on connaît

● Ce que l’on détient

● Ce que l’on est

● Ce que l’on sait faire



4 L’authentification

Facteurs d’authentification :

● Ce que l’on connaît

● Ce que l’on détient

● Ce que l’on est

● Ce que l’on sait faire
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HOTP RFC 4226

HMACSHA1(Key, Counter)
HMACh(Key, Msg) = h((Key  opad) || h((Key  ipad) || Msg))⊕ ⊕

One Time Password
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HOTP RFC 4226

HMACSHA1(Key, Counter)
HMACh(Key, Msg) = h((Key  opad) || h((Key  ipad) || Msg))⊕ ⊕

TOTP RFC 6238

HMACSHA1(Key, time.Now()/period)

One Time Password



7 Universal Second Factor



8 Universal Second Factor

Périphériques à bas coût pour un déploiement maximal

Fonctionne sur USB ou NFC

Espace de stockage limité à un compteur global

Chiffrement ECDSA demandant peu de puissance

Requiert un bouton pour signaler sa présence

Deux actions possibles :

● Enregistrer un nouveau site

● Authentifier une demande d’accès
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Enregistrement

Universal Second Factor
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Authentification

Universal Second Factor
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